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v Estado Libre Asociado de Puerto i{icé o

1 de marzo de 2018 '

OFICINA DEL CON'I‘RALOR
San Juan Puexto R.ICO

Al Gobernador, y a los presidentes del Senado de - o o s
Puerto Rico y de_ ._la_Cémara_ de_ R_epresentant_e_s ::: Rt

Incluimos los resultados de la audltona de tecnologza de mformacmn que reahzamos a 103 szstemas de"'_:_ 'j_ S
“informacién computadorizados de Ia .Tunta de Relacaones del TrabaJo de Puerto Rlco (Junta) chunos la'._-_: ok _
misma a base de la facultad que s¢ nos conﬁere en el Artlculo IH, Secclon 22 de ia Constltucmn del Estado i

~ Libre Asociado de Puerto Rlco, y en 1a Ley Num 9 del 24, de julzo de 1952 segun enmendada, y en

cumphmlento de nuestro Plan Anual de Audzrorzas

OBJETIVO DE
AUI)ITORIA s

o acceso logmo y ﬁsmo, Y Ia contmmdad del serV1c1o se reahzaron en todos_ B

o los aspectos sxgmﬁcatwos de acuerdo con las normas y Ia reglamentacmn_ L

' --'_"Determmar 51 las 0perac1ones de la Junta, en. Io que c0n01eme a los__' S

""'controles mtemos para la admmmtracxon del programa de segundad CF L

i .aphcables y. sz dxchos controles eran efecnvos

: _Este Informe cont1ene cmco hallazgos sobre el resultado del examerl que'-'.-. S

CONTENIDODEL -

-'reahzamos de las areas 1nd1cadas en la seccmn antenor Ei mlsmo esta::'_ AP

= .jd1spomble en nuestra pagma en Intemet www ocpr gov pr S

ERTE '_'La aud1tor1a cubno del 31 de mayo aI 23 de dlclembrc de 2016:'_-'.-_.__

ALCANCEY -
METODOLOGIA -

reahcemos la. audltona para obtener ev1denc:a su.ﬁcuente y apropzada'f B T

S '_'_consecuenma, reahzamos las pruebas que con51deramos necesanas a base_ S

. En aIgunos aspectos examinamos transaccxones de fechas antenores S
'El examen lo efectuamos de acuerdo con Ias normas de audttona del

Contralor de Puerto Rico. Estas ‘normas reqmeren que plamﬁquemos y i

' que proporczone una base razonable para nuestros hallazgos y op1n1on En:_._: v S




COTRIB04

o de muestras y de acuerdo con las cucunstancxas segun nuestro objetlvo de -

= _audltona Realmamos pruebas tales como entrev1stas a funcionarios y

ooa empleados mspecczones f’ sicas; examenes y- ana1151s de ‘informes v

i 'de documentos generados por Ia umdad audltada © por fuentes externas;

S _':'-pruebas y ana1151s de procedlmaentos de control interno, y de otros

L ._procesos y conﬁnnamones de mformaclon pertmente

e :._En relacwn con’ el ob}etlvo de la audltona, con51deramos que 1a ev1dencla

. obtemda proporcnona una base razonable para nuestros - hallazgos y

""3-_opm10n e

" INFORMACION SOBRE - -
- LAUNIDAD AUDITADA -

La Junta ﬁ.le creada medlante la Ley Num 130 del 8 de mayo de 1945,

Ley de Relaczones del Trabajo de Puerro Rico; segin enmendada, para

Sl .promover Ios prmclpxos de la negocmcwn ¢olectiva, reducir al minimo las

- causas de 01ertas dlsputas obreras y- fomentar la productividad econdmica.

R _La Junta es un orgamsmo cnasis _]udmal de Ja Rama Ejecutiva que esti

S :'_'-facultado para dehberar y ad_]udmar med1ante decisiones ﬁnales las

o controversxas obrero-patronales que se le remlten luego de haber sido

- evaluadas e mvest;gadas por los dlferentes componentes de esta agencia.

e Ademas atlende Y resuelve ias querellas o Vloiaclones relaclonadas con la

Carta de Derechos de Ios Empieados Mlembros de una’ Organizacién

-] Laboral en los casos de empleados y orgamzacmnes Taborales del sector

L : pubhco bago su Junsdlccmn conforme a la Ley Nim. 130. También tiene

oy _;unsdlcclon pnmana excluswa para atender apelac:ones surgidas como

o 5 consecuenc:1a de accxones 0 dec:smnes tomadas conforme al Capzmlo 1 de
T '__._la Ley 66-20]4 Ley de Sostenzbzlzdad Fiscal y Operacwnal del Estado

'-'-'_".Lzbre Asoczado de Puerz‘o R:co de aquellos empleados cubiertos por la

g fLey Niim. 130

e ':_-Su :ﬁmc:on pﬂnclpiﬂ es proteger los derechos que tienen los trabajadores

o -al: amparo de Ia Ley Num 130 péra organizarse y ‘ayudar a las

S 'orgamzac:ones obreras a negoc;ar coiectlvamente Ademas investiga y

resuelve controvers:as de representacxon para promover la negociacién




: ﬁcolectlva con Ios representantes selecclonados por los trabajadores,.--. S

"".detenmna de tlempo ‘en tlempo las umdades aprop1adas mvest]ga yi A

: -resuelve casos de practwas 1hc1tas del traba_]o y ayuda a poner en wgor 105'_ PR

o 'laudos de arb1tra3es R

D fmales en tomo alas controversaas que se le rem1ten de acuerdo con la Ley_: B

Num 130. Es responsable de zmplementar en forma adecuada, eﬁcaz € PR

g obrero»patronales Ademas promueve los, prlnClplOS de la negomaclon:”

S 'Junta ﬁene junsdlcclon en los casos en que el patrono sea una corporaclon s .

S la Junta se. rlge por las opmlones deI 'I‘rlbuna] Supremo de Puerto RICO : S
"_"_-.'...las reglas de evxdenma de los tnbunales ¥ de procednmento c1v11 y_' '
e '_por T Ley 38-2017 Ley de Procedzmzento Admzm.stratwo Uny"orme del.f S
- '. Gobzemo de Puerto cho Esta ultuna establece ei procedxmmnto a seguzr'._l_._. : _. g
para Ia solumon de controversms admm1strat1vas de una agencaa, de_';." % o

L manera que se garannce que dlChO proced1m1ento se efectue de. forma'f.'- S

: ."La Iunta no tlene autondad en la admm]su’acmn de 1a agencm, solo -
"constltuye el cuerpo dehberatwo y adjudacatlvo que. em1te demsmnes. i
"_'1mparc:1a1 la pohtlca pubhca gubernamental Tespecto. a las relacmnes L

colectiva al mtervemr en d1sputas obrero-patronales en el amblto smdlcal

'_'-con el ﬁn de: fomenta:r Ia paz mdustnai yla produccxon 60011011’1}0&. La o

P“bh"a o un patrono Pﬂvado que genere ‘ingresos menos de $soo 000._"_-. i

- '_anuales y no este mvolucrado en el comerclo mterestatal

- rapxda y _]usta

- __nombrados por el Gobernador con el consejo Y. consent]mlento del Senado o

'_La .Tunta esta compuesta por un. premdente Y dos rmembros asocmdos._"_'_ S

de Puerto Rico, por un termmo de 10 anos El pre51dente es el funcmnano SRR

o ejecutlvo de la Junta Las responsablhdades y ﬁmcmnes de Ia Junta son

! La Junta tiene la discrecion para poner 010 en v1gor las dec1s1ones emmdas por los orgamsmos competentes en los S

casos de disputa obrero-patronal.

2 Bsta derog6 ta Ley Num. 170 del 1 2 de agosro de I 988 Ley de Procedzmzento Admzmstratwo Umforme del Estado
Lzbre Asociado. de Puerto Rico, segun enmendada ey o . : e




o Teses

. g :réaﬁza'das' a tra'\'rés' 'de' sus di'sfi.h'tas'di{fi'éioﬁés' admiﬁiisﬁ*atiiras Sl cuerpo
e = orgamzaclonal esta mtegrado por. ia Oﬁcma del Presidents y 1a divisiones - -
_._-.'de Secretana, de’ Investlgacmnes Legal de Oﬁclales Exammadores yde

it Servzcms Admm:strat;vos

e .'-A la fecha de nuestra audltona, la Junta tenfa una mfraestructura que' S
constaba de 5 serv:dores de’ los cua]es 2. eran vutuales 4 switches®
i y 27 computadoras en las - que se mantema Ia mformacmn y las
= aplzcacwnes admmzsh'atwas unhzadas por ¢l personal. Ademas, contaba -
S - .con ‘una red de area Tocal - (LAN, por sus s1g1as en inglés) 'y .una
' ";';;'lmea dedlcada a mtemet, que daba servxc:o a sus divisiones y ‘oficinas
: ._'-'.ubxcadas en los dos plSOS de] EdlfiClO ‘Los 'sistemas de mformacxon
jfcomputadonzados eran admmlstrados por ‘el ‘coordinador de sistemas- de
_ | -mformacmn, qulen Ie respondta a la dlrectora de la Divisién de Servicios
o :' .: 4 Admmlstratlvos ' '
- E b L'os'- recursos par'a -'ﬁh'anéiar-'laé.‘acfiv.i&a&é's' aﬁerac'icinal'és 'iie Ia ..Iu'ﬁta o
8 provxenen de la Resoluczon Con}unta del Presupuesto General y de Fondos -
.'_:_Especxa}es Estatales El presupuesto as:gnado pa:ra los afios ﬁscales
e "*:j':del 2014—15 aI 201647 ascend1o a $1 503 000 S} 303 000 y $1,301,850%,

i 'respectlvamente

' ':"'fi'_f'_-Los anejos 1 y 2 contlenen una’ relaclon de los mxembros y funmonanos :
i .'_-"pnnmpale $ de 1a Junta que actuaron durante el penodo auditado.
T .'f'_._'La Junta cuenta con una’ pagma ‘en Intemet ala cual se puede acceder' .

e '_;';__'-'medmme ia sxgmente d1recc:10n www Jjrt.prigov. Fsta pigina provee

i mformacmn acerca de }os serwcms que presta dxcha ent:dad

L ER Dlsposztwe de comunicacién cenh‘al que conecta dos o més segmentos de red y perm;te que ocurTan transmisiones
s "Slmultaneas sin afectar el ancho de banda de la red para una comunlcaclon s eficiente. -

. _-4 El presupuesto a51gnado para los ‘afios fiscales 2015- 16 y 2016- 17, fue ajustado por $25,000'y $150 para establecer
7o una Teserva-presupuestaria bajo la custodia de la Oficina de Gerencia y Presupuesto segun estableczdo en las cartas
SR ;clrcu]ares ]24 15 y 133—]6 del 7 deJuho de 2015 y 17 deJumo de 2016 e L




COMUNICACION CON
LA GERENCIA o

o Lcdo Ieffry J Perez Caban entonces presxdente de Ia Junfa, medlante_ Gl e

o '-se mcluyo un aneJo con detalles sobre las S1tuac1ones comentadas B N B

R ;_._El 18 de nero de 2017 eI 11cenc1ado Perez Caban contesto la carta de

o nuestros aud1tores Sus comentanos se conmderaron al redacta:r ei borrador : et

Las sztuacmnes comentadas en Ios hallazgos de este Informe y vanas o

._-_srcuacmnes determmadas durante la aud1tona, fueron remmdas Al

:cana de nuestros. aud1tores del 20 d1c:embre de 2016 En 1a refenda carta__ e

e de este Informe -: S Bt

" 15 de noviembre de 2017, a la Leda. Nomma W. Méndez Silvagnoli,
.- :_-pre,Sldenta mterma de la Junta En el IIllSIIlO se, mdlcaron datos espeaﬁcos :-_:gz'_ -:_ Goimeo
' ".-.tales como los nombres de serv1dores Ios cuales por seguridad no se_: i _
o ;.mcluyen en. este Infomze Con'el m1smo proposxto remmmos el borrador:-' : :.:; b

de Tos hallazgos de este Informe aI hcenc1ado Perez Caban, expremdente._':3_-3_:..2". S

E .El borrador de este Informe se remltlo para comentanos por cartas del_."ff' R SR

S -.; '.-de Ia Jtmta

o _El - de dxcwmbre de 2017 Ia pre:31denta mtenna s01101t0 una pronoga para :
T remmr sus comentanos la cual le concedxmos hasta eI 8 de enero de 2018 [ R S

'_'_'Esta contesto el borrador med:lante correo electromco del 8 de enero En"' R

SNt :-_los hallazgos se mciuyeron algunos de sus comentarlos

e Medlante correo electronlco deI 21 de nov:embre de 2017 el expres1dente e

RO .deCO, entre Otras cosas, que se allanaba a los comentanos de Ia pre51denta I R

i ___mtennade laJunta

) _La gerenc1a de la Junta es responsable de establecer y mantener una_'i. L

'CONTROL INTERNO -~

: "._:_.estructura deI control mtemo efectlva para proveer una: seguridad::__." 4 L

razonable en el logro de

e la eﬁcxenma Y. eﬁcama de Ias operacmnes e

T . la conﬁabllxdad de }a mformamon ﬁnanmera

. el cumpln:mento de las Ieyesyla reglamentamon aphcables S




' '-"'Nuestro trabago mcluyo la comprensmn y evaluacaon de los controles :
S '._"-sxgmﬁcatlvos para Ios ob_]etwos de este Informe Utilizamos dicha
| """'.-'_'-5eva1uac1on como base para establecer los proced:mwntos -de auditoria
aproplados a jas cucunstanclas pero 10 con el propdsito de expresar una

B opimon sobre }a efectw1dad de la estructura del control interno de la Junta.

'.-.-..En los hallazgos de este Informe se comentan las deﬁmenclas de control
7 interno- mgmﬁcatwas denh‘o del contexto de los o'bJetlvos de nuestra

- ._'-.'audltona, 1dent1ﬁcadas a base del trabajo realizado.

i -..'Ademas medlante carta del 20 de d1c:1embre de 2016 de nuestros

S audltores le notlﬁcamos al entonces presidente ‘sobre una deficiencia de

SRt :_'-controI mterno relaclonada con la faita de auditorfas sobre la seguridad,
= “les’ procechmlentos los controles y 1las operaclones de los sistemas de
' 3.-:'_'1"..-:mformacxon computadonzados de la Junta, la'cual no es s;gmﬁcat;va para

i ios obJetlvos de la aud:tona

: “."-Las deﬁc1en<:1as comentadas no contzenen necesanamente todos los -

-"".:3'5-_'aspectos dé control mtemo que “pudieran ser ‘situaciones objeto de

S '_-hallazgo Esto, debldo a que d:chas deﬁclenc:las fueron identificadas como
o 'resuItado de la cvaiuacxon de las operaclones Ios procesos, las actividades

e -.'y los smtemas relacmnados con los obJetxvos de la aud1tor1a. S

. OPINIONY HAi;LA_ZGos_ Oplnlon cuahficada
e Las pruebas efectuadas y la ewdenc:a en nuestro poder revelaron que las
i '_'1:_ operac:ones de la Junta, obJeto de este Informe se realizarori de acuerdo
s -:-..';con las normas y la reglamentacxon aphcables excepto por los hallazgos
S ."_.'_del 1 al 5 que s comentan a contmuacxon
P '”:.: :_"Hallazgo l - Falta de un mforme de anélisis dé rlesgos, de un

~: andlisis “de impacto - de negocio: de los sistemas de informacion
o computadonzados, y de un plan escrlto para el mane;o de incidentes

- ..'_Sxtuaclones : _
El anahs:s de nesgos es un proceso a 1:raves del cual se identifican los

actlvos de }os s1stemas de mformaclon ‘computadorizados existentes

en una- entldad ‘sus vulnerabﬂldades y las amenazas a las que se




'_;.jencuentran expuestos as1 como su probablhdad de ocurrencxa y eI s = e
'.-nnpacto de las mlsmas Bsto con el fin de detenmnar las medldas__

' 'de seguridad V. Ios controles adecuados a ser mplementados pa:a" . '
-aceptar d1smmu1r transfenr o eV1tar la ocurrenma del nesgo, _y.-_j:.:' '_: :

- __proteger dlChOS actwos de manera que no se afecten adversamente_ : o

~las operaclones de Ia entidad Med1ante este proceso se asegura que_' = :. L =

| ._.-::las med:das de segundad y los controles a ser lmplementados Seaai_' i | e

P ._"_j.costo-efectwos pertmentes a Ias 0perac:1ones ‘de la enudad y que__ R

' respondan a las p031bles amenazas 1dent1ﬁcadas

Al 15 de sept:embre de 2016 en la Junta no. se hab;a Preparado un S N
-mforme del anahsxs de nesgos de los 51stemas de mformacmn_;_‘.'._-:'____' SR

| 'computadonzados -

b, El anahsus de 1mpacto de negocm t;ene como ob_let:nvo cuantlﬁcar yﬁ':- R D

': _cahﬁcar el 1mpacto de negocm por la perdada 0 la mterrupclon de las & o = = =
L :.'operaclones y de las vuinerablhdades Y las amenazas que fueron':.-'.._'_ : 'f: S

':..3._..5_-'1dent1ﬁcadas Y. c1a51ﬁcadas en el anahsls de nesgos Ademas debe_."_.'_.._
[ _..:proveer mformacmn para detenmnar las estratec'ias de recuperacmn 3._ o

.'Al 15 de sePtlembre de 2016 en Ia Junta no se habza reahzado u - S

' '_.:-.anahms de. unpacto de negoc1o sobre los s1stemas de mformaclon o

Lo -.computadonzados

c. '. __-AI 15 de sept1embre de 2016 la Junta no contaba con un pian 0":-__ e

: procedumento para el mane_]o de mcuientes que estabiemera, entre_-'._ .: L
ofras. cosas, una estraterrla documentada para el maneJo de Ios o _ _

. -_"_"mcldentes un. eqmpo de res;)uesta y la documentacmn de las SR

actmdades reiac;onadas con 1os xmsmos

' -Cntenos

i j--Las s1tuac10nes comentadas en Ios apartados a, y c. son conu'anas a 10 B

:"establecxdo en Ia Polztzca TIG-003 Segurzdad de los stremas de
5 Informaczon de la Carta Czrcular 77—05 Normas sobre la Adqmszczon e.-'." S

o Implantaczon de Ios Srstemas EQ'uzpos y ProgTamas a’e Informaczon




'_'-Tecnologzca para los Orgamsmos Gubemamentales aprobada el 8§ de" :
'_ : _. 'dlczembre de 2004 por la directora de la Oﬁcma de Gerenc1a y Presupuesto :
| _'_:-"-:_':(OGP) : P e
= : Las sxtuacxones comentadas se apartan de lo establecado en la _
: Polztzca TIG—OIS Progmma de Contmuza’ad Gube:v-a»m-me;rzta'l6 aprobada
S el 22 de septlembre de 2011 por el Dxrector de 1a OGP '
i "..';Efectos R g R o : :
- Las sztuacmnes comentadas en los apartados ay b. implden ala Junta
L "-'E-z'estlmar el xmpacto que los eIementos de nesgos tendrian en las 4reas y en
o -.'-"'_-':los s1stemas crmcos de esta y consxderar c6mo protegerlos para reducir
los rzesgos de danos materiales v ‘la’pérdida de informacion. Ademdés,
o '_dlﬁcultan charrollar un pian de contmmdad de ‘negocios ‘donde se
e establezcan las medldas de control ¢ que minimicen los riesgos previamente
.Z_-ixdenuﬁcados a un mvel aceptable los ‘pasos a seguir para restablecer

las operaclones de 1a Junta, en ¢aso de que surja alguna eventualidad.

| --La sxtuacmn comentada en el apartado ¢ 1mp1de a la Junta fener un
o '.conh-ol eﬁcaz y documentado sobre eI manejo de incidentes. Ademds,
: -puede provocar dupthdad de esfuerzo y tlempo ‘ante  situaciones
_3:mesperadas, 1o que- afectaria el restableclmiento de los ‘sistemas con
: : 'prontitudy aumentana la extensmn de Ios danos si a}guno FER
5 -' Causas _ _ _ o o
: 'gLas sﬂuac:ones comentadas se atnbuyen a que eI premdente dela Junta
e .-dcsconoc1a que se deblan preparar los anahs1s y el plan mencionados, ya
: :_que entencha que Ia OGP era qmen se encargaba de- regular y fiscalizar
" todo To reiamonado con los sistemas de mformaczon Ademas se debfan
. ; :':3. la falta de conocnmento especxahzado para preparar Ios mismos y a

'-.'f'lumtamonespresupuestanas S

“5 Dicha Carta Circular fue derogada por 1a Carta Circular 140-16, Normas Generales sobre la Implantacion
- deSistemas, Compra de Equipos'y Programas'y Use ‘de la Tecnologia de Informacién para los Organismos )
U Gubernamentales, aptobada el 7 :de noviembre ‘de 2016 por el director 'de la Oficina de Gerencia y Presupuesto.
. 'Esta connene d1sposzc10nes sumlares a ias de la Carta C:rcular derogada :

e :_: s Dicha Poht:ca fue derogada por la Carra C:rcular I 4 0—1 6 la cual contiene dlsp0s1010nes 51m1lares :




10

Comentanos de la Gerencla e

La pre31denta mtenna nos mdlco entre otras cosas 10 s1gulente

o 'Durante 1os pasados meses Ia Junta de Relacmnes deI Trabajo Ca
. ha estado recopﬁando mformacmn necesaria - para realizar
. vinformes de andlisis de riesgos de. los sistemas computadonzados SRR
-ode mformacmn y -anlisis de 1mpacto de negocio o plan parael =~
" .manejo de ‘incidentes. Debido a la  falta 'de conocimiento’ Y
- especializado y a limitaciones. presupuestanas que dificultan 1a
. contratacién externa para asistir en el proceso, la Junta no ha ' »
- podido culminarlo. Ademds, los ‘sistemas  de tecnoiogm de oo
---informacion de Ja .Tunta sufmeron dafios, por lo cual tendran que
- ser sustituidos.. Toda vez que este haliazgo esta relacionado al -+ i
- tipo de sistema que posee la agencia y que. Jos que. ésta posee S
o 'actualmente van a ser sustituidos, Ta correccion de este hallazgo S T
. tendra que ser: aplazada La Junta utilizard 1as herram1entas ylos:

7 recursos que se encuentren a su aIcance y ‘realizar4 todos los

- esfuerzos necesarios para lograr Ia correccion de este hallazgo en. I

- '__el menor tiempo posuble [sic] -

a
'---{"_.'de negocms que mcluyera los pla.nes espec1ﬁcos comp}etos y_' o

i _actuahzados de Ios s1stemas de mformacion computadonzados Esto SR

el 28 de d1C1embre de 2010 por el presuiente El mlsmo tenfa- ei.:":_ R

'-"Veanse las recomendaclones 1 y 2.a.1)

KRR Hallazgo 2 Falta de un plan de contmuldad de negoclos, defimencnas L
-~ relacionadas con el Plan de :Contingencias, falta de pruebas o
.- simulacros, . y de un’ centro alterno para la: recuperacxon de Tas
T .-'-operacmnes compntadomadas R i

o Sltuaclones

Al 4 de octubre de 2016 la Junta carecia de un plan de Contmuldad i

- eTa necesario para lograr el pronto funclonamlento de los sxstemasi-:: o

de. mfonnacmn computadonzados y restaurar Ias operaclones de | SR
la Junta._, ‘en caso de nesgos como vanaclones de voltaJe v1rus de_
.:computadoras, ataques mahcmsos a: la red de comunlcaclon 0_'_'j' :

: .'desastres naturales entre otros

....La Junta contaba con el Plan de Contmgenczas (Plan) aprobado._ S

e _'-objetlvo de establecer los procednmentos a seguzr antes durante Y

__.'despues de Ia declaracmn de un desastre
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El examen reahzado el 29 de nov1embre de 2016 al Plan revelo Ias

s1gmentes deﬁc1enc1as

._El Plan no mclma los 51gu1entes requlsxtos que ‘son necesarios

para atender sﬁuaczones de emergencxa
g :El nombre deI encargado de actlvar el Plan

:Una hsta detallada con todos los medios de comunicacién -
Rt de Ios dlferentes mxembros de cada grupo de recupéracion,

_' mclmdos los empleados del area de sistema de informacién

o E} pian general de accion’ 1dent1ﬁcado por gmpos ytareasde

i forma secuenmal

_:"..El detal]e de la conﬂguracmn de los equlpos criticos
: r(eqmpos de comunicacién y serv1dores) y del contenido de

-'.los respaldosyarchlvos I

-_EI detalle de toda la conﬁguracwn de los swtemas utahzados E
-_':en el s area de Ios 51stemas de mfonnaczon y requeridos para
- ! efectuar una restauracmn en un . centro de informacion

3_-:'_ i alterno

'; Los"proce‘dunlent'o's’"a segﬁii cuando ¢l centro de 'cém'putos

L ;no puede reclblr m transmat;r mformamon de los usuarios

: 3-_'3'_: que acceden a Ios sxstemas de mformaczon de la Junta -

: medlante conexzones remotas

: -_Un ztmerano de restauracmn que mcluya el orden de las
g 'aphcacmnes a recuperar y los procednmentos para restaurar

'_Elzl_los respaldos ji";__':-_ f

'Una hsta de proveedores de servicios pnnczpales que
g 'mcluya el numero de telefono y el nombre deI personal de

. _:_'-.enlace con la entldad

; ;La 1dent1ficac10n de eqmpos de telecomumcacmnes y

:j. computadoras compatables con los de la Junta
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Una hOJa de cotejo para venﬁcar los danos ocaswnados por:"-:-..'- SHee Tl

la contmgenma

S 2) _El Plan no estaba acmalmado El ‘mismo. estaba ﬁ.mdamentado.;_
. Cen Ia Guza Num 6 - Plan de Contmgenc:a de Ja. Carz‘a SE
S "Czrcular 96—01 promulgada el 25 de sepuembre de 1995 por eIl:_: G

o .Cormte deI Gobernador sobre 51stemas de mformacmn Ia cual f

[ estaba derogada desde el1s de dlclembre de 2004

. _;AI 14 de nov:embre de 2016 Ia Junta no hab1a reallzado pruebas 0 e

_sxmulacros que cert1ﬁcaran la efectmdad del Plan

- d. "Ne mantema tma copla del Plan ni de la documentacmn de ]os:'_- Loy
' . smtemas de mformacwn Y de las aphcaclones €n un Iugar segu.ro'_ :::::_._.-'..' : s

. ‘_'..:'-'fuera de las mstalacwnes de Ia Iunta

_ __._e.' AJ 4 de sepuembre de 2016 la Junta no contaba con un centro alterno"'- i

' de Ios 51stemas de mformacwn para restaura:r Ias operacmnes cntlcas. : = : .:';.
- _ computadorlzadas en casos de emergenc:a '
L 'Cnterlos | i | | |
o La situacién comentada en el apartado a.'es contrana a 10 establecxdo en e
o la Polu‘zca TIG—003 de la Carta Czrcular 77'-057
. ) '-Lo comentado en los apartados del a al c se aparta de 10 establemdo terL_i R
> la Polzrzca TJG—OH8 - g L :
_ | :'La s1tuaclon comentada en el apartado c. es contrana a 10 establemdo en & i
. el Cap:tulo H, Acnvacmn del Plan de Contmgenma, Rev1s10n de Procesos s Lo

- Y Responsabﬂldades Prueba anual de restauracmn de Datos del Plan

'_'Como norma de’ sana admlmstrac1on y de control mterno se. reqmere i i
':que las entldades gubernamentales mantenga:a copla actuahzada de los i
o :planes de contmgenmas y la documentacxon de Ias conﬁguraczones de los"- S .

. 'SIStemas las aphcacmnes y los programas cntxcos en un lngar seguro

7 Véase la nota al calce 5.

8 yéase la nota al calce 6. .




o TEIg04

© 13

s fuera del edlﬁcm donde ubxca el centro Esto es necesario para la
i .pronta contmuldad de las operacmnes en caso de que ocurra un-evento .

i znesperado [Apartado d ]

Las megores practlcas en eI campo de Ia tecnologxa de informacién

'-'sugxeren que como parte mtegral del plan de continuidad de negocios,

e deben ex;stn' convemos donde se estlpulen las necesidades y los servicios

requendos pam afrontar una -emergencia. ‘Debe incluirse, ademas, una
- clausula’ que espec1ﬁque eI 1ugar o los. lugares en los ‘que podrian ser

:'._requendos dxchos serV1c1os Bstos Iugares de acuerdo con la capacidad de

o :__la agenma, podnan ser los sxgulenteS' [Apartado e]

Una entléad pubhca o pnvada de smular configuraclon y tamafio
Una compamé dedlcada a serv1c:os de restauracxon

Un centro alterno de 1a propla enudad

o Efectos

o _:'_:Las sztuacmnes comentadas en los apartados del a. al d. pueden propxcxar

S :la unprowsaclon y que en casos de emergencaa, se tomen medidas
g "mapropladas y sm orden alguno Esto representa un alto riesgo de

'mcurnr en’ gastos exceswos e mnecesanos de recursos, e interrupciones

L 'prolongadas de Ios servxcms oﬁemdos a Ios uisuarios de la Junta.

S :-_La 51tuac10n comentada en el apartado €. podna afectar ag operaciones de

:"'-_la Junta, ya que no tendna dispombles unas instalaciones para operar
'-despues de una emergencla 0 de un evento que ‘afectara su funcionamiento.
Esto podna atrasa:r o nnpedzr el proceso ‘de réstauracion de archivos y el

S pronto restabiecunzento de las operacmnes normales de la Junta.

S :__Causas e S
':'-..-__La sxtuac:lon comentada en el 2partado . se ambuye a la falta de un
f-analxs:s de nesgos de los smtemas de mformacmn computadonzados dela
: :-'_:_Iunta que sirva de base para la preparamon y la revisién de un plan de

'_contmmdad de negoclos que incluya un plan de contingencia con los
."""'requlsltos necesanos pa:ra atender eventos o situaciones de emergencia.
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' ;Las sﬁuaclones comentadas en 1os apartados b., d y e. se- deb1an, en : G . ;
| -Parte a que el premdente no habla 1mpartldo mstrucclones ala dxrectora de IR
o I Divisién de Servaclos Admmlstratwos para que actuahzara eI Plan,.”.::_-. :
' :_:-mantuvwra cop1a de este de la documentaclon de 1os 51stemas ¥ de.;. -.5:3 ._ L
| ':jlas aphcac:ones en un lugar seguro fuefa de Tos Predms de ]a Junta y.': : ”
. _.coordmara la ldentlﬁcacmn de un lugar d:spomble y adecuado como. _
= centro alterno paxa restaurar las operamones computadorxzadas crltlcas de.' :
.'-"La smzacxon comentada en el apartado c. se deb1a, en parte a que_': e
'_-_Ia dlrectora de la D1v151on de Servunos Admlmstratlvos a}ego que'_':":.:' S
no. contaban con. la expenencm, la pencm la destreza y Ios recursos 8

L adecuados para 1a reahzacmn de las pruebas 0 smnulacros

' Comentarms de la Gerencla T DT

. La premdenta mterma nos mdlco entre otras cosas, 10 s;gulente

o la :Junta de' Relaciones deI Trabajo ha 'estado recopilando._:"}'_":. S

_informacién necesaria para preparar un plan de continuidad de -~ .
'-__'negoczos €. 1dent1ﬁcar ‘un_centro ‘alterno -de recuperacion ‘de .
. operaciones - computadonzadas ‘Para : ello, : ha :realizado

acercamientos con dos ‘agencias que pueden colabora:r con este SN

L Pr0poszto [ }[Apartados a.ye.}

SENE .-Veanse las recomendacmnes 2.a 2) y b., y 3

-':.'-:'_-.:_:'Haliazgo 3 - Deﬁclenclas relaclonadas con los parametros de__
‘seguridad . conﬁgurados ‘en el serv.idor pnnc1pal ¥ falta de. i
documentacién de rev1smnes penodlcas '

: -1.15' SltllaCIOIleS _ : SRS : o v
. 'f_a._'_'f 'Para Ilevar a cabo Ias operacmnes y bnndar sus servxclos, 1a Junta i

o contaba con cinco. serv1dores entre estos, el serv:ldor pnnclpa}. para_'-""i -

acceder a Ia Ted de. comumcaclon y el que perm;tla el acceso.'_ G

: a Internet a los usua:rlos autonzados Los servxcms de correo e

'eiectromco @ﬁ" ice 365 de la Junta eran pr0v1stos a 1:raves de la red'-'-' :

" ;"mteragenmal medlante el contrato global de. hcencmmlento entre P
o Mzcrosoﬁ y la OGP A cada agencm se 1e creaba un domlnlo_;':'f e

o .mdmdual Y. Ia mlsma era responsable de la admmlstracmn y creacxon : o i

. '_de sus cuentas de acceso.
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: 1) El examen efectuado el 20 de octubre de 2016 sobre los

parametros de segundad deﬁmdos en el sistema operativo del

.-.servxdor prmmpal de la Junta, revels que nio estaban definidas:

-.-_;:—-'a) '_'-La pohtlca relamonada con las contrasenas de las cuentas

i de acceso para requenr que, ‘Jas que ‘fueran - utilizadas,

S tuvieran combmacmnes aIfanmnencas (Password mist meet

S :'fcomplexny reqmrements)

b) Las polmcas de control de cuentas (Account Lockour

Polzcy) para establecer lo sxgmente

_ QAI menos cmco mtentos falhdos antes de desactwar la .
p cuenta (Account lockout threshold)

“El tlempo que debla permanecer Ia cuenta desactlvada

L en casos de desactivarse la misma por intentos de acceso

i ._f_al_hdos (Account lockout duration)

'El tiempo de Ia instruccién para reiniciar el conteo de -

- intentos ‘para acceder ‘a los recursos de la red sin éxito

L 1_'__(Res'éf 'aécb'u'nt ldékbui‘ COnnter aﬁer). B

ey :;Las polztlcas de aud1tor1a (Audzt Poltcy) para que el sistema |

T '_--produJera un reg1stro de los s1gu1entes eventos:
'_-La sohcltud ai serv:dor para valldar las cuentas de

o '.-':'usuano (Audzt accounz‘ Iogon events)

.La creacmn modxﬁcacmn o ehmmacmn de una cuenta o
g grupo de usuanOS' eI cambm de nombre o contrasefia; y
_'la actlvacion 0 desactlvacmn de una cuenta o grupo de

S usuanos (Audzt account management)

_'_-El acceso al d;rectono de servicio (Audzt dzrectory

Z' servzce access)

"jLa acnvacmn y desactwac]on de Ias cuentas (Audzt'

L 'logon events)
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i e 'rLos accesos a los archlvos folders e 1mpresoras (Audzt L

BN object access)

oLos camblos efectuados a las opc1ones de seglmdad los"_”".- i

i Prlvﬂeglos de usuanos y 1as pohtlcas de audltona (Aud:t' R

i .:'polzcy change)

| : o E] uso de 1os pnvﬂeglos a51gnad03 a los usuanos (Audlt i

= prlwlege use)

' ‘ Las acclones e}ecutadas por algun Programa (Audu"

s process tmckmg)

. _: El re1n101o y apagado y Ios eventos que afectan al o

S 51stema de segundad (Aua’zt system events)

I (User Rzghts Asszgnmem)

'::'-e): ..--':'Las opcmnes de segurldad (Secur;ty Optzons) excepto_'_" co
o jla opcmn de desactlvar automaucamente del sxstema al
- _usuano una vez: venclera el termmo de acceso a loszgf

s ...:_;recursos de la red prev1amente establecldo (Do not che:._..:_.E_:_.}__z o _

:::_."logoj]"‘ wken logon hours expzre), la cual no se habla Cebinn

actavado (Dzsabled)

2) Al 4 de octubre de 2016 el coordmador de s1stemas de:_z'_ |
: 'mformacmn no mantema la documentacxon de las. revxslones S
'_permdacas reahzadas a los reg:stros de segundad produc1dos.ﬁ

“por ‘el - swtema operatlvo sobre el acceso a ios s1stemas de_.:...; I
.-__:.-_mfonnacmn computadonzados y el uso de Internet y. del correo R

' _'electromco Esto para ev1denc1ar eI ‘examen de Ias v101a010nes R

S 4 Las pohtlcas sobre los pnvﬂeglos asxgnados a los usuanos s ey

: de segundad que pudleran ocurnr en el servxdor . en 1 la red, Ia e

"-'jautorlzados y. las transaccmnes del correo electromco Ademas e

o 'para reg:strar Ias medadas preventxvas y correctxvas tomadas
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-_'..'-'-Cr:term SRR 3
PR -._'-Las sxtuacmnes comentadas Se apartan de Io establecldo en’ la
' "';';_'Polztzca TIG—003 de 1a Carra Clrcular 77- 05°. En esta s¢ establece que las
o entldades gubemamentales deberan unplementar controles que minimicen - -
:':"'."3'_5:_103 nesgos de que los ‘sisteras de “informacion dejen ‘de  funcionar
i ;_'.correctamente y de que la mformacmn sea accedida e’ forma 1o
- ""'_:.autonzada Tamblen deberan establecer las pohtlcas necesanas para :
- garantlzar el uso adecuado efectlvo v seguro de los sistemas de
i _:.mfonnamon ¥ las herram1entas de traba_;o que estos proveen. Ademds, la - _'
i :-agenc1a puede reservarse eI derecho a mtervemr y auditar los accesos
_'f-:'rea!lzados por Ios usuanos medlante o acceso a la red, a Internet yal -~

e :' correo electromco
S fEsta nonna se establece en pa11:e med1ante io s:gulente e

Lot El uso de oontrasenas complegas para acceder a Ios s1stemas de

L _'_mfonnac:on

n :_..:... _-':El uso de todas las opclones para restrmgu' y controlar los accesos'

C -'que proveen Ios d;stmtos szstemas operatwos - R

e ﬁLa actxvaclon de todas Ias opclones para regxstrar Ios eventos de

o segundad de las aphcacmnes y del s:lstema operatlvo

o . 'La lnmtac:lon del tlempo de acceso para toda.s las cuentas de acceso’

S de acuerdo con las funcmnes de cada USUAFG - :

i 'La lmpreswn y rev1s1on perlodlca de las bitacoras (logs) que proveen B

cada herrarmenta, en Ias que se detalian Jos accesos de los usuarios -

S ales 51stemas de mformaclon computadorzzados la informacitn

1.'_"._'-acced1da, 1as pagmas en Internet v131tadas y las transacciones de

S .'correo electromco

. OVasehmotaalcalces.
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de esta Ademas puede propzc1ar la comlsmn de 1rregu1ar1dades y:' o

o '.'responsablhdades

registro de los eventos musuales o los problemas ocurndos en la red que S

' :":_'Lo comentado en el apartado a.2) pI‘lVO a la gerencla de los medlos_:.'_' .

_:necesarxos para Superusar eﬁcazmente el desempeno de Ios usuanos o

o s1stemas computadonzados del Intemet y del con‘eo electromco

' Causas

Las 51tua010nes comentadas se debleron a que

e El coordmador de 51stemas de mformaclon a} ser el umco empleado_ o

- _'3 Internet y al correo electromco [Apartado a.2)}

"'Efectos S S i
: -jLas 31tuac1ones comentadas en el apartado a.l)a), ¥ del c) al e) pueden'-""'
-': propmar que personas no autorlzadas accedan a mformacmn conﬁdenma] i B

L mantemda en Ios sxstemas computadonzados y. puedan hacer uso mdebldo N

' ':.'-Ia alteracwn por error 0 dehberadamente “de. os. datos contemdos en B RN

"-'_d1chos sxstemas sm que puedan ser detectados a. txempo para ﬁ_]a.r e

= Lo comentado en. el apartado al)b) 1mp1de a la Junta mantener un R

- le permita al coordmador de 51stemas de mformacxon tomar a tlempo las e i

' med1das correcnvas 0 preventwas necesanas

o 'ev:denmar los casos en que se detecte el acceso y uso mdebxdo de los L

La duectora de la DIVISIOII de Serv1c1os Admmlsu'atwos de Ia Junta nol-::': e

'_-jvelo por que el coordmador de smtemas de mformaclon pu31era en_ RRRPSPRPS

' v1gor todas las OpC.lOIleS de segundad de acceso 10g100 que provee ei -

slstema operatlvo del serv1dor prmclpal [Apartado a.l)] Ademas no”'."E =

j;-habxa lmpartldo mstruccmnes a: este para.que documentara Ia rev1s1on_' S

'penodma de. 105 regxsu-os de acceso a los 51stemas de. mformacxoﬁ R

- "_-computadonzados a Intemet y aI correo electromco {Apartado a.2)]

; del area de 31stemas de mformacxon reahzaba todas 1as funcmnes_‘"}-.'-

e relacxonadas con 1os smtemas de mformacmn computadonzados de la_'-'. S

Chk .’funta Por esto se. Ee hacla dlfzcﬂ documentar Ia revision Penodlca de_{' Ll

' 105 Tengtl'OS de segundad del acceso a los 31stemas de mfonnacmn, a.'.:-_'_; ::: e
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: Comentarxos de la Gerencla

La premdenta mterma nos mdlco, entre otras €0s4s, lo mguxente

- ._'La Junta de Reiacmnes del Trabajo ha zmpartxdo msh'uccmnes |

; al _Coordmador__de S1st¢mas -de - Informacién para subsanar
-+ las-deficiencias relacionadas con los pardmetros de seguridad

-_'conﬁgurados ‘en- el servidor - -principal 'y con ‘la-falta de
- docuimentacién de Ias revasmnes pcnodlcas de los registros de

..____.__._lsegmdad [

' 3"_Vease la Recomendaclon 2 ¢

S Hallazgo 4 - Falta de procedlmlentos escritos para Ia dlsposxcwn dela
mformaclon sensmva y de los programas e
: '_::_Sxtuacmn EETRTE

:La Junta, entre otras cosas atlende 105 casos relaclonados .

jf-:'con la Ley 333-2004 Carta de Derechos de los Empleados de

'una Organzzaczon Laboral y los reclamos ‘relacionados con la

e :-'Ley 66-2014.

F -La 1nformac10n relacmnada con el fonnulano de radlcacwn de

".:.:-'-fquereilas se reglstra en’ ei Slstema de ~Casos. Este contiene

: lnformacmn del tram:te de las solicitudes recibidas en virtud de
o _-':_las leyes menc:onada.s La mformacmn reolstrada en la aplicacién

: mcluye entre otras cosas eI nombre el niimero"de teléfono, el correo
L :'..: electromco y. Ia dn-eccmn remdenc:lal y postal de’ todas las personas

i _';_':;nvolucradas en el ‘caso. Ademas incluye la informacién de los

: '.'-hechos 0 las controversms de cada caso. Como parte del trabajo

' re]acmnado con 1a resolucnon de Ios ¢ casos, los empleados asignados

utlhzan computadoras para redactar “ informes, “interrogatorios,

"._._.'-moclones para los trxbunales memorandos y ‘landos, ‘entre otros.
s :chhos documentos los almacenan en un espac1o de31g11ado a cada

empleado enuaserwdor SR

: '.:_."Al 4" de octubre de 2016 en la Junta no .se habla promulgado |

[ :un procedlmlento para reglamentar y controlar eﬁcazmente

8 -_.'_".la d1spos:c1on de la- mformaclon sensmva 'y de los programas

' "mantemdos en 3-__1 equ1pos y sxstemas ' de . informacion

o computadonzados antes de transfenr o d1sponer Ios mismos.




20

'_Efectos e

i 'fTIITiSI-oZi{;-"f o

: '.Crlterlos T o L S R
B .'.La situacion comentada es contraria a Io establec1do en las S
...-.pohtlcas ’HG—O(B y TIG~007 Dlsposzczon de Equzpo y chencms de la.

- Carta Czrcular 77 05 10 e i

la sn’uacﬁon comentada puede prop1c1ar que aI momento de tx‘ansfenr o:._ S
- _dlsp oner de los equipos. c‘:’mputadorlzados no se con51dere la ehmlnaclon | |
Lo del mformacmn confidencml y de 105 PIOgramas almacenados en 105._..:. o o

.. 'mlsmos Esto, a su vez, pUede ocas:onar Que Personas no autonzadaS_. L
logren acceso a mfonnacwn conﬁdencaal mantenlda ‘en . los szstemas.:'_ :..: L
: _._.computadorlzados DA que 1a mlsma sea dwulgada o utxhzada-
- :mdebldamente Tamb1en podna ocasmnar sﬁuac;ones que &fecten los i

| derechos de terceros por las cuales se responsabﬂlce a Ia Junta o

'.:Causa " : : ; S LT I T
B _-_La 51tuac1on cornentada se atnbuye a que el presulente de la Iunta_:'-*._-.-_': S

o desconocxa que debla promulgar Ia reglamentacxon menczonada

: -’_Comentanos de la Gerencla o

. La presn:ienta mterma nos md1co entre otras cosas }o S1gulente = i T

. _-La Junta de Relac1ones del Traba_]o ha 1mpart1do msu'uccmnes al_._*-' S
- Coordinador - de Sistemas. de ‘ Informacion para subsanar las. @ 0
- deficiencias relacxonadas con_la -disposicién de -informacidn oo
" sensitiva y- de los programas. ‘Dicha ‘instruccién. fue notificada ~ -
tambiéna la Dlrectora de 'Ta. Dmsmn de Serv1clos PR

. Adrmmstranvos [ ]

| :_' .; Vease la Recomendaclon 2.a.3)

= :Hallazgo 5 Falta de un reglstro de los problemas relacmnados con los
s _eqlnpos conectados a ]a red ' o _

Sltuacmn S

Al 19 de octubre de 2016 Ia Ju:nta no contaba con un regxstro de

los problemas confrontados con los equlpos conectados a Ia red

19 V¢ase la nota al calce 5. o
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sus causas y eI t:tempo transcurrldo para resolverlos Esto para que,
en caso de que se rep1t1eran pud;era hacerse referenma a la solucién

dada a los nusmos

(e -:;';'_La sfcuaclon comentada se aparta de 10 establecldo en la Polzz‘zca TIG-004,
S jServzcxos de T ecnologza de la Can‘a Circular 77-05". En esta se éstablece
-que el personal de la oﬁcma de tecnologla de informacién de la agencia
: " serd el responsable de proveer apoyo a sus usuarios, asi como del
L Ej._n:uan'cemrmento de sus smtemas mternos Ademas revisara regularmente' :
. = _-sus 51stemas para venﬁcar que funclonen adecuadamente. En consonancia,
S con esto para garantzzar 1a conﬁabllidad., integridad y ‘disponibilidad
i _de Ios 51stemas de mformac:on computadonzados 'se -debe mantener
un reglstro, en el cual se anoten’ los-problemas surgidos ‘con los equipos
= '.conectados a Ia red sus causas ei tlempo transcumdo para resolverlos, y
o 3_' como estos ﬁleron resueltos o
o .'_::5_:'-Efectos il . : _
S '.La sﬂ:uacmn comentada pnva al coordmador de s;stemas de mformaclon
g '.’.--:_'_de Jas- hen‘am;entas y los mecamsmos necesanos para identificar los
' '-':-._"._-problemas ex;stentes relac1onados con los eqmpos conectados a la red.
i -Ademas, le Implde a la Jl.mta tener un n control eficaz’ y documentado sobre
e el mane_]o de Ios problemas ocumdos con estos equipos, ¥ que se puedan
i _ftomar las medldas para mmnmzar su efecto y prevenir su reincidencia, en

S '_caso de que eI coordmador de 51stemas de mformac:on 10 esté presente.

.Causa : R _ _
3 ﬁ_'fLa satuacmn comentada se debla a que el presxdente de la Junta no habia

o '-:_promuigado una d1rectr1z para ‘que se preparara un procedmuento para el
S mantenumento de los equlpos conectados a la red, que requiera establecer

- .,.un reg;stro para documentar los problemas relacmnados con estos.
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Comentarlos de Ia Gerencla

- la pres1denta mterma nos mdxco, entre otras cosas, Io s:gulente L

RECOMENDACIONES

' La Junta d_e_Relacione_s dei__Trabajo ha impalﬁdo insﬁu(:cione_s al o
- Coordinador 'de - Sistemas de -Informacion ‘para subsamar ‘las " oo
- deficiencias. relacionadas con los equipos conectados a lared.: oo
*. Dicha instruccién. fue notificada ‘también a. la Directora’ de la AN

DlVISlon de Servmzos Admuusn‘atwos 1. ]

o .'Vease la Recomendacmn 2. a 4)

__:_Gubemamenral de la Carta C:rcular 140-1 6,y que Ios mlsmos sean S

A la Presuienta Intenna de la Junta de Relaclones del Traba;o de
o 1 ._Asegurarse de que se reahcen ¥ documenten los anahsls de nesgos de_:f i S e
B .'_"-:los sisteras de - mformacmn computadonzados y. de. unpacto de_'_f__-"'_': _f::':_ =

o .'negocw segln se establece en las polmcas ATI 003, Segurzdad de los e

"..-'_-sttemas de Informaczon y. ATI—OIS Progmma de Commuzdad : f.:_: EEEREE

: remltidos para su rev1s1on y aprobacmn [Hallazgo l-a. y b ]

E E_]ercer una superwsmn efectlva sobre }a dlrectora de Ia D1v151on de_ S

_Serv1c1os Admmlstratwos para asegurarse de que

- a._ Identlﬁque alternatlvas costo—efecuvas, para preparar y remltlr__ R

 para su aprobacmn o

1) Un prooedmnento relacmnado con el mane_;o de mcldentes s

LA Como parte de dlChO procedumento se debe requerxr que o U

: se documenten todos Ios m01dentes y se mdlque como :

o '.se resolv1eron de manera que cuando estos se repitan se.
_:_-:puedan resolver en el menor nempo pos1b}e sin afecta;r."_:'_-'.';:'_.__":

':._:.IOS s:stemas de. mformacmn y T, contmmdad de Ias N R

g operacmnes [Ha!lazgo 1-c }

: i__.'::_:' ' 2).; .:'Un pIan de connnuldad de negocms que mcluya un '_

. '.--'plan para la recuperacmn de desastres y un plan para Ia:_:_-:_:'_. S
.contmmdad de las operacmnes segun se establece en las'

N 'polmcas ATI—003 y ATI 0]5 Una vez este sea rev1sado y' _ G

L "'.aprobado asegmarse de que s rcahcen pruebas penochcas R
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".'_;-':'_-mantenga una COpla deI n:usmo y de la’ documentacién de
'_._los 51stemas y de Ias aphcaclones enl un Tugar seguro fuera

S - ;_de Io predlos de la Junta [Hallazgo 2-a c.yd. ]

_.Las normas y los proced:mwntos ‘necesarios para

B 3“-reglamentar eI proceso de dlsposzcmn de informacién

".':-:'3baJa a'los: equ1pos computadorizados y los medios de

: 4)

DR aprobaclon

-'.-.-ji'.'almacenamlento de mformacmn, basados en 1o establecido

s .-_'conectados a Ia red que requlera establecer’ un reglstro de

"-':'_los problemas reIacmnados con estos [Hallazgo 5]

e 'I;Iaspectos comentados eza el Hallazgo 2—b y 10 remita para

o : para que

e ;para garantzzar Ia efectmdad deI mismo y se dlvulgue a los

e empleados y a ‘los ﬁmcmnanos concernientss, Ademés, se

sensmva y de los programas ‘antes de transferir o dar de’

A _5 __en 1a Pol:tzca ATI 007 Dzsposzaon de Equzpo y Licencias .
Lo __'de la Carta Czrcular 1 40—1 6 {Hallazgo 4] :

_Un procedlmlento para e! mantennmento de os equ:pos :
.'Enrmende el Plan de Contmgenczas para -que’ mcluya los

6 _-Imparta mstrucclones a.l coordmador de szstemas dc mformac;on :

Eva}ue las opclones correspond1entes alas pohtlcas de las

i :"_.3::-de audltonas (Aua’n‘ Pohcy), los parametros de’ segundad
_-"(Secur:zy Opz‘zons) y los pnv11eg1os a los usuarios (User

i :._'Rzghts Asszgnment), y acnve Jas que conmdere necesarias de

" acuerdo-con Ios nesgos y las amenazas de los sistemas de

_'-_-'segundad de acceso a los ‘sistemas ~ de informacién

" ::_mformaclon de _la Junta. [Hallazgo 3-a.1)]

.contrasenas de las cuentas de acceso (Password Polzcy) y o

Documente lé's'-ré\iision'e's ‘realizadas ‘a los registros” de |

s -"'.-computadonzados 2 Internet y al COTTED electromco y las
_-._'medidas preventlvas y correct;vas ‘tomadas  durante el
T _proceso [Hallazgo 3-a.2)] '
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B 3. Reahzar Ias gestmnes necesanas para que }a Junta cuente conf-__'_'_ A

. centro altemo para la recuperacmn de sus operaclones: B L1

o computadonzadas [Hallazgo 2-e]

APROBACION

- de Puerto Rmo 1es exhortamos a veIar por. el cumplnmento de la ]8y v : : .
. ':la reglamentamon aphcables y a promover el uso efectwo economlco k i o s
- eficiente y etico de Ios recursos del Gobzerno en beneﬁclo de nuestro'_:"__-'._fr."_"."_; R

: .-..Pueblo Les agradecemos la c00peraclon que nos prestaron durante nuestra S

“CAlos fuﬁcionérioé y'ézl.c;s éiﬁpleados &'e lé Junfa de Relaéibﬁes .del.-Ti'é.Béijo s S

o audltona
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"ANEJO 1
s i  JUNTA DE RELACIONES DEL TRABAJO DE PUERTO RICO
. SISTEMAS DE INFORMACION COMPUTADORIZADOS
M]EMBROS PRINCIPALES DE LA JUNTA

- DURANTE EL PERIODO AUDITADO
o j--_-j}-'-:..iqq'mgg S j;jcgnco-o-msm '_;-}_;} - PERiODO
= ST e e .47 'DESDE HASTA
s Lcdo Jeffry JPerezCaban : -Preﬂdente s 31may 16 . 23dic. 16

f_-f_-Lcdo Edme Vmas Lopez t‘iMxembro Asocxado & : }31 'niay.. 16 23 dic. 16 e

Vacante oo 3Tmaylle 23die16




JUNTA DE RELACIONES DEL TRABAJO DEPUERTORICO
'SISTEMAS DE INFORMACION COMPUTADORIZADOS =
- FUNCIONARIOS PRINCIPALES DE LA ENTIDAD |

- DURANTE ELFERIODO AUDITADO -3 _
'NOMBRE CARGO 0_:1’1?1*35'1?0 PERIODO S
e DESDE HASTA
Ledo. Jeffry J. Pérez Cabén ':_..':Presidente-'  _-_:  e b may 16 23 dlc 16;.'

Sra. Yanira Barreto Gonzilez - 2_D1rectora de a D1v1s1on de Servmlos _'31 may 16 -.;23 d_1_c. 16 .
' : - Administrativos . - R )

Sr. Isracl Soto Vega R .Coordmador de S1stemas de 31 ;maY-i 16 23 d1°16 o
B : T Informacxon T e e e







* Promover el uso efectwo econormco eﬁ01ente Y- et1co de los recursos del R

o Flscahzar las transaccmnes de Ia pr0p1edad y de ios fondos pubhcos, con _: :  _ o o
. -independencia y.objetividad, para determinar si se han reahzado de acuerdo AT
: ':con laley,y atender otros asuntos encomendados ' 8

~ Gobiemno en beneﬁcm de nuestro Pueblo

PRINCIPIOSPARA - .La Oﬁcma del Contralor a través de Ios afios, ha 1dent1ficado prmclplos.__ i
_.que ayudan a mejorar la. administracién ‘plblica. Dichos. principios se - .- s

- incluyen enla - Carta Czrcular OC- 08—32 del 27 de 3111110 de 2008 e

. '-.d1spomble en nuestra pagma en Intemet o _

LOGRAR UNA
ADNHNISTRACION
PUBLICA DE '
EXCELENCIA

QUER_ELLAS_ -

Las querel]as sobre el mal uso de la propledad y de 105 fondos pubhcos_-[’- N TS
- pueden presentarse, de manera confidencial, personalmente o por teléfono . BRI

- al 1787-754-3030, _extensiones 2801 0 2805, 0 -al 1-877-771-3133 . . ool
- (sin cargo). Tambzen se pueden presentar mediante el correo eiectromco e
U querellas@ocpr gov pr o medlante la pagma en Intemet de Ia Oficma S :

INFORMACION SOBRE En Ios mformes de audltorla ‘se mcIuyen Ios hallazgos mgmﬁcatwos RE
LOSINFORMESDE :.__detennmados en las auditorfas. En nuestra pégina en Internet se- mcluye R
AUDITORIA o .mformaclon sobre el contemdo de d1chos hailazgos yel tlpo de opmxon del_: L

La manera m4s rap:da y. senc1Ila de obtener cop1as hbres de costo de ]os' e

“informes es medxante la pagma en Internet de ia Oﬁcma [ e
' También s se pueden emitir coplas de Ios mismos, previo el pago de sellos de o
. rentas :internas, requerldos por ley. Las: ‘personas - interesadas pueden i
. comunicarse . con.: eI Admmlstrador de Documentos al 787 754—3030
o _ _'ex.tensmn 3400 Dol S Rt
INFORMACIONDE Dlrecczonf’szca [ TSN S e Internet
CONTACTO ' L T
e 105 AvemdaPonce deLeon 'WWW ocpr gov pr TR,
. _Hato Rey, Puerto Rn:o ' '

- Teléfono: (787) 754—3030
L '-Fax (787) 751; 6768

& -.C_Orr_eq ele_ctron_zco:_ p.

L '-_Dzrecczon poszal '
'_3';-_'-P0Box366069 SRR
"'_-'SanJuan, Puerto R.tco 00936 6059.' e

oepr@ocprgovpr



